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Kapitel 1: Introduktion till IT-sédkerhet

v

Vad ar IT-sékerhet? — Grundlaggande
principer och betydelse

Identifiera vara motstdndare — Hot och
deras motiv

Ditt varde som medarbetare i
sakerhetskedjan

Organisationens varde och exponering

Ovningsuppgifter

Kapitel 2: Férsta och férebygga cyberhot

v

Olika typer av attacker — Botnet,
ransomware, social engineering, phishing

Hur attacker sker — Taktiker och mal
Medarbetarnas identitet och integritet

Insikter i hur phishing-foretagsbedragerier
begéas och hur man upptécker dem

Ovningsuppgifter

Kapitel 3: Teknik och sakerhet i praktiken

v

Uppdatera och sakra datorer och
programvara

Skapa och underhélla sékra l6senord
Tvéafaktorsautentisering och dess betydelse

Molntjanster — Sakert datautbyte och
datalagring

Sociala mediers roll och paverkan pa
sakerheten

Ovningsuppgifter

Kapitel 4: Modern teknik och riskhantering

v

v

Hantera filterbubblor och kritiskt tankande

Sakert anvanda smartphones och tablets i och
utanfor arbetet

Upptacka och rapportera sakerhetsincidenter i
tid

Sakerhetskopiering — Effektiva rutiner och
strategier for aterstallning

Ovningsuppgifter

Kapitel 5: Flexibilitet och framtida
sdkerhetsutmaningar

v

Skydda foretaget mot ransomware och andra
aktuella hot

Policys och basta praxis for distansarbete
Skapa en hallbar sakerhetskultur

Uppdaterade trender och framtida utmaningar
inom IT-sakerhet

Ovningsuppgifter
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